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Introducao

O Cartao de Cidadao vem revolucionar a forma como o cidaddo se pode relacionar

com diversas Entidades (Pablicas ou Privadas). Mais do que um documento de
identificacdo fisico, o Cartdo apresenta-se como um documento electrénico, que
possibilita a realizacdo de varias operacdes sem necessidade de interacgao presencial.
A utilizagdo electrénica do Cartdo de Cidaddo permite, entre outras operacdes,

realizar:

e A autenticagdo electrénica segura (Internet ou por telefone) do cidadao
perante servicos publicos e privados;

e A geracdo de assinaturas electrénicas qualificadas, recorrendo ao respectivo
certificado disponivel no Cartao, que comporta o mesmo valor da assinatura
manuscrita;

e A realizagdo da actividade de confirmagdo de morada (tltima fase do

processo de alteragdo de morada).

O presente documento tem por objectivo explicar e descrever como pode o cidadao
tirar partido das funcionalidades electrénicas do seu Cartdo, através da descricao

detalhada da aplicagdo de utilizacdo do Cartdo de Cidadao.
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Aplicacao Cartao de Cidadao

A Aplicacao Cartao de Cidadao requer uma resolugdo minima de 1024x768, e é

suportada nos seguintes sistemas operativos (32-bit e 64-bit):

e Microsoft Windows XP SP3

e Microsoft Windows Vista SP2
e Microsoft Windows 7

e Mac OSX10.4.11 (Tiger)*

e Mac OS X 10.5.8 (Leopard)*

e Mac OS X10.6.4 (Snow Leopard)
¢ Red Hat Enterprise Linux 5.5
e openSUSE 11.3

e Ubuntu 10.04

e Fedora13

o (Caixa Mégica 15

*Apenas 32-bit

1.1. Microsoft Windows

1.1.1. Instalacao

Nota: E necessdrio ter permissoes de administrador no computador onde serd instalada a Aplicacdo do

Cartdo de Cidadio

Execute o ficheiro de instalagdo e siga os seguintes passos:

1. Seleccione o idioma da instalacdo e clique em OK.

Seleccionar o idioma de configuragao

H Seleccione o idioma para esta instalagdo a partir das opgdes
ahaixo indicadas.

| Partuguese [Partugal] b |

[ (]S H Cancelar ]
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2. O programa de configuracdo iniciard a preparac¢do da instalagdo, apds a qual

é apresentado o ecra de boas vindas. Clique em Seguinte.

i Cartdo de Cidadio - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartdo
de Cidaddo

O InstallShield(R) Wizard ira instalar o Cartdo de Cidadao no
computador.

Todas as insténdas de Cartdo de Cidad3o que estejam
abertas serdo encerradas. Por favor termine quaisquer
operaches que envolvam o Cartdo de Cidad3o antes de
continuar.

Versdes anteriores de Cartio de Cidad&o serdo removidas
no decorrer da instalagdo. Para continuar, faga dique
sobre Sequinte.

AVISO: Este programa esta protegido pela lei de direitos de
auter e tratados internadonais.

ueguintezs |’ Cancelar

3. Ap6s ler atentamente o contrato de licenca, seleccione a opcao Aceito os

termos do contrato de licenca e clique em Seguinte.

i Cartdo de Cidadio - InstallShield Wizard

Contrato de licenga

Leia atentamente o contrato de licenga a seguir.

2

CONTRATO DE LICENCA - Software Cartio de Cidadio
IMPORTANTE

LEIA COM ATENGCAQ o presente contrato de licenca de utilizacdo antes de

instalar este programa. Se decidir instalar e utilizar este programa, terd de

concordar com os termos e condiges do contrato de licenga de uso. Se ndo
aceitar os termos do contrato, ndo instale o programa.

Mmemlalamm mmbn o~ imm An s A= ma— immmline = mmm b S n Ham brrmamm m A AR A,

(®)iAceito os termos do contrato de licencal

(") N3o aceito os termos do contrato de licenga

< Voltar ”_ﬁeguintezs ] ’ Cancelar

4. Clique em Instalar.
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5. O programa de configuracdo inicia a instalacdo, e durante este processo sera

mostrado o seguinte aviso (apenas em Windows Vista & 7):

Windows Security @
Would you like to install this device software?

_ Mame: Estade Portugués Smart cards
7| Publisher: Burotica

[C] Always trust software from "Burotica”, Install ] [ Don't Install

'@' You should only install driver software from publishers you trust, How can
I decide which device software is safe to install?

Devera clicar em Instalar, para que a instalagdo prossiga.

6. No final, clique em Concluir.

{& Cartso de Cidadao - InstallShield Wizard

Installshield Wizard concluido

0 InstallShield Wizard instalou com &xito o Cartdo de Cidaddo.
Faga clique sobre Condluir para sair do assistente.

| Condluir
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Os seguintes elementos sdo criados pela instalagdo da aplicacao:

¢ Grupo no Menu Iniciar:

E Programs r&; Cartdo de Cidad3o Utilitarios ‘ =7 Aplicacdo da Area de Notificacdo
.. . |E7 Cartdode Cidaddo =7 Parametrizacéo do Microsoft Outlook
-4y Documents 4
E/ Settings »
§ ,) Search > -
2 ”
3 0}\ Help and Support
Ry
o -
b =7 Run... ‘
o :
=4 | «
; tﬁl Log Off antunesd... .
-8 E Undock Computer -
=
= @ Shut Down
‘4 start [~ Rale /7 Goo v

¥ L

e Atalho no Ambiente de Trabalho @ -

Cartdo de
Cidadao

o Icone na Area de Notificacdo

1.1.2. Desinstalacao

1.1.2.1. Windows XP

1. Aceda ao Painel de Controlo
2. Clique em Adicionar/ Remouver programas
3. Seleccione a aplicagdo Cartdo de Cidaddo e clique em Remover

B Cartdo de Cidad3o Size 15,31MB

Click here for support information. Used freguently

Last Used On  18-09-

To remove this program from your computer, dick Remove,

1.1.2.2. Windows Vista/7

1. Aceda ao Painel de Controlo
2. Clique em Programas e Funcionalidades
3. Clique com o botdo direito sobre Cartio de Cidaddio e clique em Desinstalar

=4 Cartdo de Cidadéo = Letes 18-09-2009
( Desinstalar

- . =y
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1.2. MacOSX

1.2.1. Instalacao

Nota: Deverd remover quaisquer versoes instaladas antes de instalar a nova versdo

Execute o ficheiro de instalagao e siga os seguintes passos:

1. Caso ja tenha instalado uma versao anterior da Aplicacao do Cartao de
Cidadao, por favor execute primeiro o script de desinstalagao.
Dirija-se ao menu Aplicativos | Utilitarios e clique em Terminal. Na janela
terminal escreva:

sudo fust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione “Enter”

2. Faca duplo clique sobre o ficheiro Cartao_de_Cidadao.pkg e serd apresentado

o ecrd de boas vindas. Clique em Continuar.

Nalala) w Instalar Cartao de Cidadao

Bem-vindo ao Instalador de Cartao de Cidadao

Bem-vindo(a) ao Programa de Instalacio do Mac OS X. Vocé
serd guiado(a) pelos passos necessarios para instalar este
software.

& Introducio

® Leia-me

® Licenca

® Selecionge Destifio
3 £

® Tipo de Instaléc’_a’o

@ Instalar

"“'\"“""”1"'""
A

“,,.I,.!l.k.ilnalizar 5

b 1

|

Voltar (Continuar)
A

3. Neste ecra pode consultar informagdes importantes sobre a aplicacdo. Apods

ler atentamente o documento clique em Continuar.
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e 06 '@ Instalar Cartao de Cidadao
A
Informacdo Importante
Aplicagao Cartao de Cidadao
e Imrodu;ao A informagéo neste readme podera ser (itil apés a instalagdo do software. £
© Lela- aconselhavel efectuar uma copia deste texto para referéncia futura, utiizando os
ela-me butdes "Print” ou "Save™.
® Licenca

° 59lemonar\Desti}ﬁo
3 4
® Tipo deflhstalacao
® Instalar
| Einalizar
i
1

b

4

p)
g \
o

Versdes suportadas do Mac 0S X

Este software foi desenvolvido para as seguintes versGes do MAC OS X
. Mac OS X 10.4 "Tiger"

Ambas as versdes, PowerPC e Maclntel, sdo suportadas.

Instalagao

Durante a instalagdo é criada uma pasta "Cartao de Cidadao” dentro pasta
"Aplicagbes” no Finder. Esta pasta contém as seguintes aplicagdes:

. Aplicagdo Cartdo de Cidaddo

. Aplicagdo da érea de nofificagéo

Para obter mais i Ges sobre o - da Aplicagio Cartao de
Cidadao por favor consulte o "Manual de Utiizacio da Aplicaco do Cartdo de
Cidadao”, disponivel no sitio ¥ Pt

Aplicagoes Suportadas

~
A

(Imprimir...) ( Salvar... )

( Voltar )(Continuar)

4. Leia atentamente o contrato de licenca, clique em Continuar

a N
a8 @ Instalar Cartao de Cidadao
Licenca de Uso de Software
r =
& Introducio Portugués 3]
O Leia-me O
O Licenca
® Seleciongs 'Des.t' - GONTRATO DE LICENGA - Soffware Cartio de Cldadao
: y b IMPORTANTE
® Tipo dellhstalatio
LEIA COM ATENGAO o presents contrato da lcenga de utiizacho antes de
® InstalarF instalar este programa. Se decidir instalar @ utiizar este programa, tera de
. i 1|u1..|-'l""'|' concordar com os termos @ condipbes do contrato de licenga de uso. Se nao
e (Finalizar S8 = aceltar os temos do Contrata, nEo instale 0 programa.
o ' f 0 uso do Implica a dos 18rmos @ condighas
deste contrato de licenga.
Este contrato de Ncenciamento representa um contrato completo entre o
utiizador @ 0 Estado Portugués. Este contrato de lcanga tem precedenta,
sempre que possivel na legislagao vigente, sobre os termos e condighes de
qualquer comunicacio ou materal publicitano, caso esse materal contradiga
quaisquer tarmos @ condigDes ou sempre que esse materal anteceda este e
/ contrato da licenga ']
-zo A d0s 1amos a desta acordo NA0 contare I’ 1ing de
(Imprimir... ) ( Salvar... ) ( Voltar ) ( Continuar )
A

5. Clique em Concordar

Para continuar instalando o software vocé deve concordar com os
termos da licenca de uso de software.

Cligue em Concordar para continuar ou em Discordar para cancelar a

instalacao.

( Discordar ) (Concordar)

6. Seleccione o volume de destino da instalacado e clique em Continuar.

Manual Cartado de Cidadao 1.24
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Halala) @ Instalar Cartao de Cidadao 1
Selecionar um Destino
Selecione um volume de destino para instalar o software
@ Introducdo Cartao de Cidadao.
@ Leia-me

© Licenca [ B

© Selecionar Destino
< 7

® Tipo dellhstalatio Macintosh HD
® Instalar 55,4CB (38,8CB Livre)
T L o
inadizar AW
-""r'ﬂ.‘k" . a L2 A instalacao deste software requer 26,7MB de espaco.

Vocé optou por instalar este software no volume “Macintosh HD."

C Voltar )(Cominuar)

P
7. Clique em Instalar e serd iniciada a instalacao.
Gk @ Instalar Cartao de Cidadao A
Instalagao Simples em “Macintosh HD”
& Introducio
@ Leia-me Clique em Instalar para realizar uma instalacio
. [ - basica deste pacote de software no volume
© Licenca "Macintosh HD."”
© Selecionar Destino
© Tipo de lnstaﬁqé’m
@ Instaldf
. £ ‘,mnu‘-l-"l""'.'
|I=-"'."'|.‘k'ilmllza' =2
o 1
[/
r
( Voltar ) ( Instalar )
Y

8. O instalador copiara os ficheiros para o disco.
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. Einalizar S8
M, (LT |

© Licenca [

© Selecionar Destino
&

© Tipo de Instalagio

© Instalar

e 00
a8 @ Instalar Cartao de Cidadao
Instalando Cartao de Cidadao
& Introducio
O Leia-me

Finalizando a Instalacdo

Executando o roteiro do Instalador de Cartao de Cidadao

Voltar Continuar

9. Apbs o instalador copiar os ficheiros para o disco clique em Fechar para

terminar a instalacéo.

Durante a instalagdo é criada uma pasta Cartao de Cidadao dentro pasta Aplicacoes.
Esta pasta contém as seguintes aplicagdes:

e Aplicagao Cartao de Cidadao

e Aplicagao da area de notificacao
1.2.2. Desinstalacao

1. Aceda a pasta Aplicativos

2. Abra a pasta Utilitdrios

3. Execute ferminal.app

4. Najanela de terminal escreva:

Manual Cartado de Cidadao 1.24

sudo /ust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione “Enter”
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1.3. Linux

1.3.1. Instalacao

Nota: E necessdrio ter permissdes de super-utilizador (i.e. root) para instalar
a Aplicagdo Cartdo de Cidaddo

A aplicacao Cartao de Cidadao necessita das seguintes aplica¢des e bibliotecas:

Extraccdo dos ficheiros de instalagao:

e Tar
e Gzip
Funcionamento:

e Qt4.5.x (Core + GUI)

e Pcsc-lite v1.5.x

e libjasper v1.701

e libcrypto 0.98 - pode ser encontrado no pacote OpenSSL

Para instalar a Aplicacao Cartao de Cidadao:
1. Extraia os ficheiros de instalacdo executando numa janela terminal:
$ tar xfz xxxxxxxxxxxx.tar.gz
2. O contetudo é extraido para o directério Cartao_de Cidadao.
3. Aceda ao novo directdrio e execute o script install.sh para iniciar a instalagdo:
$ sudo /finstall.sh

4. Tera de aceitar os termos da licenga antes de proceder com a instalacao

Para executar a aplicacao:
e pteidgui - Executa a Aplicacdo Cartdo de Cidadao
e pteidtrayapplet - Executa a Aplicagao da Area de Notificagao

O directério Cartao_de_Cidadao que é criado apds extrair o ficheiro TAR contém um
directdrio Desktop com exemplos de atalhos para a aplicagdo Cartdo de Cidadao ja

criados, que poderd copiar para o seu ambiente de trabalho.
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1.3.2. Desinstalacao

Aceda a pasta Cartao_de_Cidadao (indicada no passo 2 da instalagdo)
2. Execute o script uninstall.sh escrevendo o seguinte comando numa janela

terminal:
$ sudo Juninstall.sh
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1.4. Elementos do Cartao

1.4.1. Certificados

A Certificacdo Digital permite que informagdes transitem pela Internet com maior
segurancga assim como garantir, com certeza, quem foi o autor de uma transaccao ou
de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura

por pessoas nao autorizadas.

Estes sao s6 alguns exemplos do que pode fazer com um certificado digital:

e Assinar digitalmente qualquer arquivo de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a mesma
validade juridica de um documento assinado a mao.

e Autenticacdo de cliente num servidor HTTPS (Apache, IIS).

O Cartao de Cidadao contém dois tipos de certificados que podem ser utilizados pelo

cidadao:

e Autenticacdo
Permite autenticar o cidaddo num sitio web seguro
e Assinatura
Permite assinar documentos e ficheiros, assegurando a sua integridade e

comprovando a identidade do autor

Cada vez que um cartdo é introduzido os certificados sdo automaticamente copiados

para o repositdrio de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositdrio central de certificados, estes nao
sdo registados e sdo lidos do cartdo. Por este motivo todas as opgdes relativas a

registo e remogao de certificados estdo ausentes na versdo Linux da Aplicagdo Cartdo
de Cidadao.
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1.4.2. Cédigos PIN

Um cédigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é

entregue ao possuidor do cartdo e que permite autentica-lo junto do sistema.

O codigo secreto é pessoal e intransmissivel e devera ser memorizado. Nunca, em
circunstancia alguma, divulgue o c6digo PIN.

Assim que receber o codigo secreto memorize-o e destrua o envelope de informagao
do mesmo. Caso pretenda guarda-lo, ndo o deixe em lugar visivel e/ou facilmente
acessivel. Nao deve igualmente escrever o Cédigo secreto no proprio cartdo, nem em

qualquer outro documento que tenha junto do cartao.

Se pretender alterar o cédigo pessoal, ndo utilize conjugacdes de facil apropriagao

(por exemplo, o ano de nascimento ou o dia e més de aniversario)

O Cartao de Cidadao inclui trés Codigos PIN:

e PIN de Assinatura - Codigo solicitado quando desejar assinar digitalmente
um documento ou mensagem

e PIN de Autenticagao - Cédigo solicitado para autenticagdo num sitio web ou
aplicacdo que utilize o Cartdao de Cidadao, e para guardar informagdo na
Pasta Pessoal

e PIN de Morada - Codigo necessario para aceder a morada no Cartdo de
Cidadao
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1.5. Funcionalidades

1.5.1. Aplicacio da Area de Notificacio

A aplicagdo da Area de Notificagdo é representada por um icone de um leitor de
cartOes, na area de notificacao do Windows.
Através do icone mostrado na drea de notificacdo podera verificar o estado do leitor

e do cartio:

Cartao de Cidadao inserido

Leitor vazio

Nenhum leitor detectado

Cartao desconhecido ou inserido na posic¢do incorrecta

N

Ao clicar com botdo direito do rato tera acesso ao menu:

)

2 = B4 ter 165
Gestdo de Cadigos PIN

Gestdn de Certificados

Geskdn de Codigos PIM
Configuracio Configuracao

Sair Sair

Windows Macintosh / Linux

Este menu permite-lhe configurar a aplicacdo da area de notificagdo, assim como

efectuar a gestdo de Certificados no Windows e Cédigos PIN do cartdo.

Nota: Em ambiente Windows a aplicagdo da area de notificacdo é executada

automaticamente quando inicia o sistema operativo.
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1.5.1.1. Configuracao
Este ecrd permite-lhe definir a forma como os Certificados sdo registados e
removidos quando insere e remove o cartdo, se deve ser mostrada a fotografia ao

inserir o cartdo, e qual o leitor de cartdo a ser usado.

8 Configuracdo do Cartdo de Cidaddo

Registar certificados quando o Cartao for introduzido
[] rRemover os certificados quando o cartio for removido

Mostrar fotografia quando o cartdo for introduzido

Leitor de cartio

Gemplus USB Smart Card Reader 0 v|

| o || concelr |

Windows

Nota: Por omissdo, em Windows XP a opgdo de “Remover os certificados quando o cartdo for removido” estd desactivada.

v| Mostrar fotografia quando o cartdo for introduzido

Leitor de cartéo

ACS ACR 38U-CCID 00 00 ¢]

[ Ok H Cancelar l

Linux / Macintosh

As opgOes registo e remocgdo de certificados aplicam-se apenas aos certificados
pessoais, que serdo registados ou removidos automaticamente do repositério de

certificados do Windows.

A secgdo de Leitor de Cartio permite-lhe seleccionar qual o leitor de cartdes que sera
utilizado pela aplicacdo. Caso nenhum leitor esteja disponivel para seleccao,
certifique-se que o leitor se encontra bem inserido na porta USB e que os

controladores estdo correctamente instalados.
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1.5.1.2. Gestao de Certificados (Windows)

Neste ecra podera verificar quais os certificados pessoais registados no Windows:

i) Gestdo de certificados

MNome Emitido &

Chave de Autenticagao Faula Andreia da Conceicio Avila

Chave de Assinatura Paula Andreia da Conceigdo Avila
Remaover ] [ Detalhes ok

Ao seleccionar um certificado tem opgao de Remover (do repositorio de certificados
do Windows) ou Detalhes, que abrird uma janela com informagdes detalhadas sobre

o certificado, tais como a versdo ou a validade.

Nota: A remocdo dos certificados do Repositério de Certificados do Windows
impossibilita a sua utilizacdo por programas que recorram a esta store (i.e. Internet

Explorer, Microsoft Word).

Caso remova os certificados podera voltar regista-lo, retirando o cartao e inserindo-o

novamente.

1.5.1.3. Gestao de Codigos PIN
Neste ecrd podera testar e alterar os coédigos PIN do Cartao de Cidaddo, assim

como verificar o nimero de tentativas restantes.

) Gestdo de Codigos PIN

Cadigos PIM Restantes tentativas
PIN da Autenticacdo 3

PIM da Morada 3

Vierificar o Cadigo PIN] ’#_\Iterar o Cadigo PINI [ Ok

Ao seleccionar o tipo de PIN e clicar em Verificar o Céodigo PIN podera efectuar

um teste de verificagdo do codigo PIN.
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Ao clicar em Alterar o Codigo PIN poderd alterar o codigo:

¥ Cartdo de Cidadao

)

Para alterar o Codigo PIM tera que indicar qual o seu Codigo PIN actual,

Anterior CodignPIn |||
Confirme o novo Codigo PIM I:I

o (o]

Nota: O processo de alteracao do PIN de Autenticagdo requer uma liga¢do a Internet.

Por favor consulte o ponto 2.3.2.6 deste manual para obter mais informagdes.
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1.5.2. Aplicagao Cartao de Cidadao

A Aplicacdo Cartdo de Cidaddao pode ser iniciada através do Menu Iniciar do

Windows ou através do atalho no Ambiente de Trabalho.

A barra de ferramentas tem trés icones:

Recarregar cartdo - Instrui a aplicagdo a detectar novamente o cartdo

C,
0 Sair da Aplicacao - Encerra a aplicacao

Acerca - Informacao acerca da versao da aplicacao

Para configurar a aplicagdo, clique em Ferramentas [RETLEIERH -

Ferramentas | Pardmetros. . Par&metros... Ctrl4P

Poder4 definir qual o leitor a ser usado, limpar a informacdo que é guardada em

memoria cache (Ex: Fotografia) e configurar o endereco do servidor de proxy.

Leitor:

!

|Gemplus IJSE Smart Card Reader 0 w

Geral

Memdria cache

A informacdo é guardada em memdria cache para rapida
disponibilizacio.

Limpar @ memdria cache

Privado

Configuracdo de Rede

[] utilizar Servidor Proxy

Endereco | | Porto |SIII |

Autenticacio

Utilizar Autenticacdo no Proxy
Fede

Milizador
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eo oo
O menu Idioma permite-lhe seleccionar o idioma da l!m Ajuda
interface da Aplicagdo Cartdo de Cidadao e da Aplicagdo 1English

da Area de Notificacéo. v _2Portugucs

B Cartdo de Cidadédo

Cartdo Ferramentas Idioma Ajuda

o 0

| Identificacdo Civil | Outros Dados || Morada || Certificados || Cadigos PIN || Bloco de Motas

B Citizen Card
Card Tools Language Help

<0 0

‘ Identity | Additional Data || Address Certificates | PIMNs || Personal Folder

No menu Acerca pode consultar qual a versdo da m

aplicacao esta a utilizar. @ Acerca  Crl+A

B Acerca Cartdo de Cidadéo

wizy  Cartdo de Cidaddo 1.22
i ]

Este produto encontra-se licendado para o Estado Portugués
Copyright © Zetes SA. Todos os direitos reservados

oK
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1.5.2.1. Consulta de dados do Cartao

Ao iniciar a aplicacao vera o separador Identificacio Civil, que contém os dados

identificativos do detentor do cartao.

535111111 4uLs
PAIS | COUNTRY
PRT

FILIACAO

X *X

) UAIS | NOTES
X= Ausenua de dados

Cartio Ferramentas Idioma Ajuda
©0 0
Identificacdo Civil | OutrosDados | Morada | Certificados | Cédigos PIN
o CARTAO DE CIDADAO
1 1) CITIZEN CARD
|

Bloco de Notas

PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPU

DATE Of

1008 1981

2803 2013

O separador Outros Dados contém informagdes como o N° de Identificacdo Fiscal, o

N° de Seguranca Social ou o Numero de Utente do Servigo Nacional de Satide, assim

como informagdes sobre a emissdo do Cartao.

Cartdo Ferramentas Idioma Ajuda
© o 0

Identificagdo Civil |  OutrosDados | Morada | Certificados | CédigosPIN | Bloco

@
11 CITIZEN CARD
&}

N.° IDENTIFICAGAO FISCAL
TAX No.

300000006

DOCUME]

0 Cartdo de Cidadao encontra-

CARTAO DE CIDADAO

de Notas

PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPUBI

N.° UTENTE
HEALTH No

898765421

SAUDE

T

Cartéo de Cidadao

se activo
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1.5.2.2. Consulta Morada

O separador Morada permite-lhe consultar a morada do detentor do cartao.

Ao clicar no separador Morada ser-lhe-a solicitado o Cédigo PIN de Morada.

Insira o seu Codigo PIN e clique em “OK”. A morada ficard disponivel para consulta.

B Cartdo de Cidaddo

Introduza o seu codigo PIN de morada.

e

¥ Cartdo de Cidadao

Cortdo  Ferramentas  Idioma

© 0 0

Ajuda

3o Civil | Outros Dados \ Morada | Certificados | CédigosPIN | Bloco de Notas |

CARTAO DE CIDADAO
CITIZEN CARD

NACIONAL / NATIONAL
DISTRITO | DISTRICT

Lisboa

CONCELHO | MUNICIPALITY

Lisboa

FREGUESIA | CIVIL PARISH

S&@o Domingos de Benfica

PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

ABR. TIPO DE VIA | STREET TYPE TIPO DE VIA | STREET TYPE

R Rua
DESIGNAGAQ DA VIA | STREET NAME

Abranches Ferrao

ABR. TIPO DE EDIFICIO | BULDING TYPE  TIPO DE EDIFICIO | BUILDING TYPE

N.°DEPORTA | DOCR No. ANDAR | FLOOR
10

LUGAR | PLACE

LOCALIDADE | LOCALITY

LADO | SIDE

ihcn
CP4 |z1P4 CP3 |ZIP3 LOCALIDADE POSTAL | POSTAL LOCALITY
1600 001 LISBOA

Conduido
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1.5.2.3.  Alteracao de Morada
O processo de alteracdo da morada requer uma ligagdo a internet. Por favor
certifique-se que esta ligado antes de iniciar o processo. Para concluir o processo de

alteracdo de morada, clique no botao Confirmacio de Morada:

’ Confirmagao de Morada

Insira o nimero de processo e o codigo secreto que recebeu pelo correio, e clique em

OK. Sera efectuada uma ligagdo ao servidor e a Morada sera alterada.

B Alteragdo de Morada &l

+ BRTEH

B 1 Por favor insira o numero de processo e o cddigo secreto recebido pelo correio,
']

M2 Processo de Alteracdo de Morada

Cédigo de Confirmacdo de Morada

| |
o (o=

Caso a aplicacdo nao consiga efectuar a alteracdo de morada serd mostrada uma
mensagem de erro, que deverd anotar e posteriormente contactar a Linha Cartao de
Cidaddo através do ntmero 707 201 122 ou do e-mail cartaodecidadao@dgrn.mj.pt.

(Tenha consigo o codigo de erro e o niimero de processo de Alteragio de Morada)

Exemplo de mensagem de erro:

@ Alteracdo de Morada

@ Ocorreu um erro durante a Alteracio de Morada!

Mimero de processo ou codigo de confirmacio desconhecddos
Codigo de erro = 1520

confirmagao

Tenha consigo o cadigo de erro e o ndmero de processa,

Ok

Por favar verifigue que introduziu correctamente o nimera de processo e o cadigo de

Por favor tente novamente e, caso o erro persista, contacte a Linha Cartao de Cidadao
atraveés do nimero 707 201 122 ou do correio electrdnico cartacdecdadao @darn. mj. pt.

Indicagdo que ocorreu um
erro

Descrigao do Erro
(Mensagem simples
+cédigo de erro)

Resolugdo do problema
(“p.f. verifique X”)

Informagao de contacto
da linha de suporte
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1.5.24. Certificados
Neste separador podera ver quais os certificados incluidos no cartdo. Seleccione um
certificado e prima Defalhes para aceder a mais informagdes sobre o certificado, tais

como a Data de validade, entre outras.

Caso os certificados ndo tenham sido automaticamente registados podera fazé-lo
seleccionando um certificado e premindo Registar. Caso este botdo ndo esteja

disponivel, o certificado ja foi registado.

Nota: E necessario registar os certificados em ambiente Windows para que

aplicagdes que recorrem a Certificate Store os possam utilizar.

B Cartdo de Cidaddo

Cortfio Femamentas Idoma  Ajuda
“ e 0

Identificacdo Civl | OutrosDados | Morada | Certificados | CddigosPIN | Bloco de Notas

Certificados (2520
= 77 {Teste) Cartfo de CidadZo
B 5] (Teste) EC de Autenticacso do Cartgio de Cidadzo 0002 —
%] Paula Andreia da Conceicio Avia
B 1% (Teste) EC de Assinatura Digital Qualficada do Cartdo de Cidado 0.
15 Paula Andreia ds Conceicio Avila Valido desde AtE

Tamanho da Chave

Para utlizar o seu Cartio de Cidadao com aplicagdes coma o Internet Explorer,
Microsoft Office, Adobe Reader, Outlook, ...primeiro tem que registar o cartio no
Viindows. Selectione um certficado de utiizador & prima o batdo Registar” para
regstar os seus cerificados.

Registar Detalhes...
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1.5.25. Cédigos PIN
A semelhanca da opcdo de gestdao de Codigos PIN da Aplicacdo da Area de
Notificacdo, poderd verificar qual o estado do cédigo PIN ou proceder a sua

alteracéo.

B Cartdo de Cidaddo

Cortfio Femamentas Idoma  Ajuda
“ e 0

Identificacgo Civil | Outros Dados | Morada | Certificados | CédigosPIN | Bloco de Notas

Codigos PIN Tipo de Céigo PIN Identificacdio do Cécigo PIN
£= PIN da Autenticacio f PIN da Autenticacio 129

= :: ja ;55i”§m’a Estado do Cédigo PIN
f PIN da Morada
Resta(m) 3 tentativas)

[verficar o Ccigo PIN] [alterar o Cédgo PIN

Utilizando os botdes disponiveis ao seleccionar um cédigo PIN, podera efectuar as

seguintes accoes:

e Verificar o Cédigo PIN
Permite-lhe simular uma situacao em que lhe é solicitado o cédigo PIN e

verificar se c6digo esta correcto

e Alterar o Cédigo PIN
Permite-lhe alterar o c6digo PIN

1.5.2.6.  Alteracao do Codigo PIN de Autenticacao
O processo de alteracdo do PIN de Autenticagdo requer uma ligagao a internet. Por

favor certifique-se que esté ligado antes de iniciar o processo.

A semelhanca da operacao de alteragdo dos restantes c6digos PIN ser-lhe-a solicitado
o PIN corrente e o novo PIN. Quando clicar em OK serd efectuada uma ligacao ao

servidor para efectuar a alteracdo do cédigo PIN.
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1.5.2.7. Bloco de Notas
Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartao de Cidadao.

Cada caréacter, dependendo se é acentuado ou um simbolo (ex: €), poderd ocupar até

4 bytes.

EEX

B Cartdo de Cidaddo
Cartdo Ferramentss Idioma  Ajuda

“ e 0

Identificacdo Civil | Outros Dados | Morada

Cédigos PIN | Bloco de Notas

Certificados

bytes disponiveis : {1000
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O Cartao de Cidadao com Outras Aplicacoes

Assinatura de Documentos

1.6.1. Microsoft Word 2003

1. Apbs redigir e gravar o seu documento, aceda ao menu Ferramentas |

Opgoes | Seguranca:

| Reqgistar alteracdies || Informagdes do utilizador || Compatibilidade Loc. dos ficheiros |

| Yer || Geral || Editar || Imprirnir || Guardar | Sequranca | Crkografia e gramética |

Cpcties de encriptacdo de ficheiros para este documenta

Palavra-passe para abrir: || | fvancadas. ..

Opgéies de partilha de ficheiros para este documento

Palavra-passe para modificar: | |

[ recomendado o moda s6 de lsitura

[Assinaturas digitais. .. ] [ Prateger documento. ..

Opgées de privacidade
Remover informagdes pessoais das propriedades do ficheiro ao guardar
[] awisar ankes de imprimir, guardar ou enviar um Ficheiro que contenhia comentarios ou alkeractes registadas
Armazenar ndmero aleatdrio para melhorar a exactiddo de intercalagdo

Mostrar a marcacdo oculta ao abrir ou ao guardar

Sequranga de macros

Ajuste o nivel de seguranca relativamente & abertura de ficheiros que podem conter Sequranca de macros...

witus de macros & especifique os nomes dos programadores de macros fidedignos,

OF, ] [ Cancelar

2. Clique em Assinaturas Digitais e Adicionar. Seleccione o certificado de
assinatura:

Select Certificate

Select the certificate you want to use,

Issued ko Issued by
Edraula andreia da Conceigdo Avila (Autenticardo)  Cartdo do C
£ Paula Andreia da C Cartdo

| >

|

Ok H Cancel H Wiew Certificate
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3. Ser-lhe-4 solicitado que insira o seu Cédigo PIN de Assinatura.

#
Windows Security

B Cartdo de Cidado 3
Microsoft Smart Card Provider

Please enter your digital signature PIN.

' Cuidado: Esks prestes 3 Fazer uma assinatura electrénica qualficada com o seu

Carto de Cidadéo,
For Favor intraduza o seu Codign PIN de Assinsturs para continuar ou prima o

bot&o Cancelar.
Atengio: se apenas deseja autenticar-se num sitio ou servidor weh, MAO

introduza o seu Cédign PIN & prima Cancelar. —
T PIN
—|
| [P |
T — : ——
e Click here for more information

o]
Gans

Windows XP Windows Vista / 7

4. Insira o seu Coédigo PIN de Assinatura e clique “OK”.

5. Podera confirmar se o documento foi assinado através da barra de titulo e do

icone E no canto inferior direito:

B

G teste. doc (Assinado, nao verificado) - Microsoft Wond

i Ficheiro Editar Wer Insetir  Formatar  Ferramentas  Tabels  Jamela  Ajuda Escrewva uma pergunta - X
PN 2GS VE s B9 @ OR GG 100% -] e M
P A4 Mormal + Book & - Book Antiqua - 12 ||E| I 8 | = i | 87 - é - b
—1
Eu- DR TR - - IR I SRR - B O SR N BCR ER N - SE RN IO [ RR B IR RN S & RN R VS - IS TN R PS
N
- 4
+
k:artﬁn de Cidadio @
N z
=oE=w< | =
Pagina 1 Seccdo 1 1/1 Em 2,5cm Lnl Call Portugués 2
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1.6.2. Microsoft Word 2007

1. Ap6s redigir e gravar o seu documento, clique no botdo do Office | Preparar

| Adicionar uma assinatura digital

@anu g

Hovo
Abrir
Guardar

Guardar Como  F

Imprimir 4

Preparar L4
Enviar 4
Publicar ]
Fechar

D We Nd AT Q

Many

Preparar 0 documento para distribuicao

@/

P

% o o BB

Propriedades

Ver e editar propriedades do documento, tais como Titulo, Autor e
Palavras-chave,

Inspeccionar Documento

Procurar informagdes pessoais ou metadados ocultos no
documenta,

Encriptar Documento
Aumentar a seguranca do documento adicionando encriptagdo,

Restringir Permissao

Conceder acesso a pessoas restringindo a sua capacidade de L4
edicdo, copia e impressdo.

Adicionar uma Assinatura Digital

Assegurar a integridade do documento adicionando uma
assinatura digital invisivel,

Marcar Como Final

Informar os leitores de que o documento é final e o torna-lo so de
leitura,

Executar Verificador de Compatibilidade

Verificar a existéncia de funcionalidades ndo suportadas por
versdes anteriores do Word.

2] Opcdes do Word | |X Sair do Word

2. Certifique-se que o certificado seleccionado é o de “Assinatura Digital”, caso

contrdrio clique em Altferar. Depois de seleccionar o certificado, ndique o

motivo da assinatura (opcional) e clique em Assinar

Assinar

@ Consultar as informaciies adicionais sobre o que estd a assinar...

Estd prestes 3 adicionar uma assinatura digital 3 este documento, Esta assinatura ndo
serd visivel no conteddo deste documento,

Objectivo para assinatura deste documento:

Emitido por:

Assinar como:  Paula Andreia da Conceicdo Avila

(Teste) EC de Assinatura Digital Qualificada do ...

Assinar l [ Cancelar ]
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3. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira-o e clique em OK

g ™
Windows Security &J

Microsoft Smart Card Provider
Please enter your digital signature PIN.

B Cartdo de Cidado X

Cuidado: Est prestes a Fazer uma assinatura electrénica qualficada com o seu
Carto de Cidadéo,

7

e T ASCA poy fawor introduza o seu Cédigo PIN de Assinsburs para continuar au prima o
3 botdo Cancelar.

et engdo: se apenas deseja autenticar-se num sitio ou servidor web, M

b Atengs d tent i dor web, NED

-

introduzs o seu Cédign PIN & prima Cancelar,

[==m| PIN
, [ = )
cédgaPm [ | \

Click here for more information

«

Windows XP Windows Vista / 7

4. O documento serd assinado. Podera confirmé-lo verificando o icone de

assinatura na barra de estado
Portugués [Partugal) R =

Confirmacdo da Assinatura

1 A assinatura foi guardada com éxito neste documento.
) Se o documento for alterado, a assinatura ficara invalida.

|:| M&o mostrar novamente esta mensagem.

| OK |
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1.6.3. Adobe Acrobat

Para configurar o Adobe Acrobat para assinar digitalmente documentos:

1. Acedaaomenu Edit | Preferences e clique em Securify no menu lateral.

Cateqaries: Digital Signatures

Accessibility

Batch Processing
Catalog

Color Management
Cammenting
Convvert From PDF
Convert To FOF
Forms

Full Scresn
General

Identity

Internationsl i et

Javascripk
Measuring
Mulktimedia
Page Display
Reading
Reviewing
Search

Appearance

Speling
Startup
TouchUp

Trusk Managet

Units & Guides —
Updates
Web Capture

14

a0 -~ wetify signatures when the document is opened

2. Clique em Advanced Preferences, abra o separador Windows Integration e

coloque um visto na opgao Enable import and use of identities from the

Windows Certificate Store

Digital Signatures Advanced Preferences

ows Inkegratio

verification | Creation |; Wind |

[ walidating Signatures

[validating Certified Documents

Enable import and use of identities From the Windows Certificate Store

Trust ALL root Certificates in the Windows Certificate Store For the Following operations:

& If either of these options are selected content from companies that have Certificates installed in
‘Windows may be treated as trusted content, Care should be taken in enabling this feature,

Ok ] [ Canicel

Manual Cartado de Cidadao 1.24
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3. Abra um novo documento e clique em Sign e Sign this Document...

Z ~ | °= Forms -

Sign khis Docurment, .

Zreate a Blank Signature Field

How To,..5ign

4. No ecra de aviso clique em Continue Signing

Document Is Mot Certified

ij ‘fou are about o apply the First Digital Signature to this document,

If wou received this document from someone else, it could have been altered without the
author's consent, Unless wou receive this file from a trusked sender, wou may not want to sign
it.

If wou created this document, wou may wank to apply a Certifving Signature instead of a
reqular Digital Signature. IF unauthorized changes are made ko a Certified document, the
Certifying Signature will be invalidated.

[ Continue Signing... | [Certif';.-' Docurment, .. ] [ Cancel

5. Seleccione a forma como pretende adicionar a assinatura ao documento:

Sign Document
This docurent conkains no signature figlds that may be signed.

@ wytonld wou like bo:

{7) Create a new signature field to sign

(®)Treate a new invisible signature:

Mexk ] [ Cancel
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6. Seleccione o Certificado de Assinatura do Cartdo de Cidaddo e clique OK

Apply Digital Signature - Digital ID Selection

Please select a Digital ID to use ko sign this document,

Iy Digital IDs

MName Issuer Skorage Mech.
Paula Andreia da Conceigdo sinatura) i

0 5 Zartdo do Cidaddo - CA Assinaku .y ki

Paula Andreia da Conceigdo Avila (Aukenticacdo)  Cartdo do Cidaddo - CA Autenticagdo,..  Windows Certil

< | >

Add Digtal ID | | Refresh

Digital ID Selection Persiskence

(%) Ask me which Digital ID to use next time
() Use this Digital ID until I close the application
() Always use this Digital 1D

O, ] [ Zancel

7. Seleccione o motivo para assinar o documento (facultativo) e clique em Sign

and Save As, que lhe permite gravar o documento assinado como um novo

documento

Apply Signature to Document

l To complete the signing process, wou must apply the Digital Signature to the document by saving
the document. In case wou need to later make changes to the original, it is recommended that
wou create a new signed copy of the document by clicking Sign and Save As.

Signature Dietails

Signing as Paula Andreia da Conceicdo Avila (Assinatura).

Reason For Signing Document: (select or edit)

| <None = L

l Show Qpkions == l

Help ] [ Sign and Save As. .. ] [ Sign and Save ] [ Cancel
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8. Seleccione a pasta onde guardar o novo documento e clique em OK. Ser-lhe-a

solicitado o seu Cédigo PIN de Assinatura.

g ™
Windows Security @

™ Cuidado: Esté prestes a Fazer uma assinatura electrénica qualficada com o seu Microsoft Smart Card Provider
Carto de CidadfZo.

B Cartdo de Cidado X

Please enter your digital signature PIN.

P

S bot&o Cancelar.
[ Atengio: se apenas deseja autenticar-se num sitio ou servidor weh, MAO
/'E 1 introduza o seu Codigo PIN & prima Cancelar.

[==m| PIN
, [ = )
cédgaPm [ |

Click here for more information

SS8 0 por Fawer introduza o seu Cadiga PIN de Assinakura para continuar ou prima @

x
Windows XP Windows Vista / 7

9. Insira o Cédigo PIN e clique OK

1.6.4. Adobe Reader

1.6.41. Windows | Mac
1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Seleccione o seu certificado de assinatura digital e clique em Assinar

Sign Document El

Sign As: | Chave de Assinatura - | 2

Certificate Issuer; (Teste) EC de Assinatura Digital Qualificada do Cartdo de Cidadao 0002 Info...

Standard Text w |

. Dighzlr_ygi;;gepll by Paula Andreia da
Conceicao Avila
Pa u |a An d rela DN: mﬁaula Andreia da Conceigdo
Avitz, serizlNumber=BIE5 111111,

da Conceigao gmemierm s
AVi la Guaheata do Citatso. creCiéatio

Appearance:

Portugués, o=Cartio de Cidaddo, o=FT
Diate: 2002.01.22 125745 2

[ Sign ][ Cancel l

2. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira o PIN, clique em
OK e o documento serd assinado.
3. Para que as assinaturas possam ser validadas pelo Adobe Reader, clique em

Edit | Preferences, e no menu Security clique em Advanced Preferences.
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No separador Windows Integration e coloque um visto nas 3 opgdes:

-

Digital Signatures Advanced Preferences

Windows Integration

[¥]Enable searching the Windows Certificate Store for certificates other than yours

Trust ALL root certificates in the Windows Certificate Store for the following operations:
Validating Signatures

f [ Validating Certified Documents

1, I either of these options are selected content from companies that have certificates

 installed in Windows may be treated as trusted content. Care should be taken in enabling
this feature.

[ oK J I Cancel
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1.6.4.2. Linux

Aceda ao menu Documento | Configuracoes de Seguranca
Clique no sinal + a esquerda de IDs Digitais para expandir o menu
Clique em Médulos e Tokens PKCS#11

Clique em Adicionar Médulo e:

L s

a. Linux: aceda a pasta/usr/local/lib e seleccione o ficheiro

libpteidpkcsll.so

|f| |.:1|| usr ” local ” Iih|

Places Name v | Size Modified -
Q, search [ libpteid.so 1248.4KB 00:51
i@ Recently Used | || 1 libpteid.s0.1 '248.4KB 00:51

& zetes [ libpteid.s0.1.22.0 '248.4KB  00:51 -
& Desktop | libpteiddig.so 11946KB 00:51
! File System | | libpteiddig.so.1 194.6 KB © 00:51
L Floppy Drive | libpteiddlg.s0.1.22.0 1194.6 KB  00:51
(=) CentOS_5.4 Fi... | || libpteidhttps.so '52.0KB ' 00:51
.4_3 bocuments | L1 libpteidhttps.so.1 52.0 KB 00:51
i Music [ libpteidhttps.s0.1.22.0 '520KB  00:51
[ Pictures | libpteidlibopensc.so ;253.2 KB ;00;51
[ Videos | | libpteidlibopensc.so.1 5253.2 KB 500:51
i Downloads | libpteidlibopensc.s0.1.22.0 1253.2 KB ' 00:51
| libpteidpkecs11.s0.1 1130.3KB : 00:51
| libpteidpkcs11.50.1.22.0 '130.3KB 00:51

|7 libsablevm.la 867 bytesg Yesterday at 17:35
| | libsablevm.so 1.2 MB EYesterday at 17:35

| libsablevm-1.13.50 '12MB Yesterday at17:35|

Add Remove | PKCS#11 modules (*.*) ~ |

| Cancel | | oK |

Clique em OK

Abra um documento preparado para assinar digitalmente e clique no campo
de assinatura digital.

7. Seleccione o certificado de assinatura e no campo Password escreva o seu
PIN DE AUTENTICACAO
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Sign Document x
Sian As: Paula Andreia da Conceigao Avila v @
Password:
Certificate Issuer: (Teste) EC de Assinatura Dicital Qualificada do Cartéo de Cidadéo 0002 Info...
Appearance: Standard Text >
. Digitally signed by Paula Andreia da
icao A
Paula Andreia §roeit v i oo
d C . — Av\la‘;nrileaJmt‘lm::‘?d\Siﬂ‘|| 1 ]la
erilame-Pauls Andreia, sn-
a Once I G a O g“ﬂnmi{an Avila, ou=(Teste) Assinatura
A H Qualificada do Cidadao, cu-Cidadao
Avila Portuguss, a-Canao da Cidedao, c-FT
Date: 2008.12.05 04:19:25 2
Cancel Sign

8. Clique em Assinar
9. Grave o novo documento

10. Insira o PIN DE ASSINATURA e o documento sera assinado
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1.7. Assinatura de E-Mails

Nota: Antes de utilizar o Cartdo de Cidadao com o Microsoft Outlook é necessario

executar a Aplicagdo de Parametrizagdo do Microsoft Outlook.

1. Clique em Aplicacio de Parametrizacio do Outlook no grupo Cartio de
Cidaddo | Utilitarios no Menu Iniciar do Windows.

2. Prima Instalar e Terminar quando a instalagao for concluida.

Esta aplicacao cria chaves de registo indicadas no Artigo 276597 da Base de Dados de
Conhecimento da Microsoft.

1.7.1. Microsoft Outlook 2003

Para assinar e-mail digitalmente no Microsoft Outlook 2003 siga os seguintes passos:

1. Aceda ao menu Ferramentas | Opcoes | Seguranca

| Preferéncias l Configuracdo de correio || Formato de correio || Orkografia |
Seguranca | Outras [ Delegadas |

Correio electrdnico encriptada

B [CJEncriptar conkeldo e anexos de mensagens a enviar:
1

[J adicionar a assinatura digital 4s mensagens a enviar

Enviar mensagem assinada sem encriptagdo de texto ao enviar mensagens assinadas

[IPedir reciba S{MIME para todas as mensagens S{MIME assinadas

'- As zonas de seguranga permitem personalizar se & possivel executar os scripts e o
conteldo activo em mensagens de HTML,

Zonas de sequranga

Zona |® Restricted sites v | [ Definigdes regionais. ..

Transferir imagens

’ Alterar definipdes de transferéncia automdatica. ., ]

IDs digitais (certificados)

e (s 1Ds digitais & os certificados s3o0 documentos que lhe permitem provar a sua identidade
em transaccdes electrdnicas.

[Eublicar na GAL... ] [meortar,l’exportar... ] [ther uri ID digital...

[ ok H Cancelar ] Aplicar
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2. Clique em Definicoes. No campo Nome das definicoes de seguranca escreva

Cartdo de Cidaddo.

Alterar definigoes de seguranca

Preferéncias de definicdes de seguranca
Marme das definiclies de sequranca:

| Cattdn de Cidaddo [ |

Formato de criptografia: |S,|'MIME v |

[ Predefinicio de sequranca para este Formato de mensagem criptogr &fica

Predefinico de sequranca para todas as mensagens criptograficas

[Rétglos de seguranga... ] [ Moo Eliminar Palavra-passe. ..

Cettificados & algotitmos

Certificado de assinatura: | |[ Escolher. .. ]

Certificada de encriptagdo: | |[ Escalher. .. l

Enwiar estes certificados com mensagens assinadas

O ] [ Cancelar

3. Em Certificado de assinatura clique em Escolher e seleccione o seu

Certificado de Assinatura:

Select Certificate

Select the certificate you want ko use.

Issued tao Issued by
ElPaula andreia da Conceicdo Avila (Autenticagdo)  Cartdo do Cidad8o... ¢
B2 Paula Andreia da Conceicd ila {Assinatura) Cartio do Cidadao. ..
< | >
[o]4 l [ Cancel ] [ View Certificate
4. Clique OK e crie um novo e-mail. Clique no botao Assinatura digital e

envie o e-mail
Ser-lhe-4 solicitado que insira o seu Cédigo PIN de Assinatura. Insira o seu

PIN e clique em OK. O e-mail sera assinado e enviado.
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1.7.2. Microsoft Outlook 2007

Para assinar e-mail digitalmente no Microsoft Outlook 2007 siga os seguintes passos:

1. Acedaao menu Ferramentas | Centro de Fidedignidade | Seguranca de

Correio Electronico

Centro de Fidedignidade

Fabricantes Fidedignos Comeio electiénico endi o

Suplementos )
95 [] Encriptar contetido & anexos de mensagens a enviar

Opcdes de Privacidade [] Adicionar a assinatura digital 3s mensagens a enviar

Enviar mensagem assinada em texto simples ao enviar mensagens assinadas

D Solicitar recibo S/MIME para todas as mensagens S/MIME assinadas
Processamento de Anexos ‘

[~ sequranca e correio Etectrénica-|

‘ [ Definigdes..,

Transferéncia Automatica
1Ds Digitais (Certificados)
Seguranga de Macros
;]z Os IDs Digitais ou Certificadas s3o documentos que Ihe permitem provar a sua identidade em

Acessa Programatico transacdes electronicas.

[ Publicar na GAL... | [ importavExportar... | [ Obter um ID Digital...

Ler como Texto Simples

[ Lertodo o correia padrio em texto simples

Scripts em Pastas

[] Permitir scripts em Pastas Partilnadas
Permitir scripts em Pastas Publicas

2. Clique no botdo Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartdao de Cidaddo

Alterar definigdes de seguranca

Preferéndas de definigbes de seguranca
MNome das definicdes de seguranca:

| Cartio de Cidadgo| w |

Formato de criptografia: |S,|'MIME w |

[CIPredefinicio de seguranca para este formato de mensagem criptografica

’ Rétulos de seguranca... ] ’ MNovo Elimina Palavra-passe

Certificados e algoritmos

Certificado de assinatura: | | Escolher...

Certificado de encriptacdo: | | ’ Escolher... ]

[¥]Enviar estes certificados com mensagens assinadas

[ OK l [ Cancelar
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3. Naopgao Certificado de assinatura, clique no botdo Escolher..., seleccione o

seu certificado de assinatura digital e clique em OK

Select Certificate

Select the certificate you want to use.

Issued to Issued by Intended Purpose

Paula Andreia da Conce... (Teste) EC de Assinatura... Secure Email
[Elraula Andreia da Conce... (Teste) EC de Autenticac...  Client Authenticati

| >

|

0K H Cancel H View Certificate

Clique em OK até chegar novamente a janela principal do Outlook.

4. Numa nova mensagem, no menu Opcoes clique no botao de assinatura =

v ok

Dar &
Seguimento ~ 4
Opcoes P

5. Quando enviar a mensagem ser-lhe-4 solicitado o cédigo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem

Windows Security

3

¥ Cartéo de Cidadao X
¥ Clidado: Esté prestes a fazer uma assinatura slectrénica qualficads com o seu Microsoft Smart Card Provider
Please enter your digital signature PIN,

Carto de Cidaddo.
| Por favor introduza o seu Codigo PIN de Assinatura para continuar ou prima o

bot&o Cancelar.
Abenclo: se apenas deseja aubenticar-se num sitio ou servidor web, MAO

introduza o seu Cdign PIM e prima Cancelar. —
[ PIN
| [P |
Click here for more information

e
Gane

Windows XP Windows Vista / 7
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1.7.3. Mozilla Thunderbird

Para assinar e-mail digitalmente no Mozilla Thunderbird siga os seguintes passos:

1. Windows - Aceda ao menu Ferramentas | Opcoes | Privacidade e clique em
Disp. de seguranca.

2. Linux - Aceda ao menu Editar | Preferéncias | Privacidade | Security e
prima Disp. de seguranca.

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca.

Opgoes E|
w3y 2 &
Geral Aparéncia Edigdo Prwaudade Anexos Avan;ado

Geral || Antifraudes | Ankivirus | Senhas | Seguran;a

Gerenciar certificados, listas de revogagdo, verificacdo de certificados e dispositivos de
seguranca,

[Qertiﬁcados l [Eevogagﬁes l ’ ‘erificagdo l lgisp. de seguranga

oK l ’ Cancelar

4. Clique em Carregar e no campo Nome do modulo escreva Cartio de Cidadio
e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs1l.so
c. Mac - /usr/local/lib/pteidpkcsl1.bundle

& Carregar dispositivo PKCS#111

Forneca a informacdo para o madulo que vocé quer adicionar,

Mome do madulo: | Cartdo de Cidaddo |

Maorme de arquivo do mddulo: | pteidpkes11.dl | [ Procurat. .. l

[ OK ] [ Cancelar ]
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5. Aceda ao menu Ferramentas | Configurar contas | Seguranca e clique em

Seleccionar na secgdo Assinatura digital

Cépias & paskas Para enviar & receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificado de assinatura digital e um certificado de criptografia.

Configurar contas

=l teste@teste.com
Servidor

Editar e enderecar
Espaco em disco Assinatura digital

Confirmagdes de leitura Certificado usado para assinar digitalmente as mensagens enviadas:

] . uranca | [ Selecionar. ..
=l Local Folders

Espaco em disco
Servidor de envio (SMTF)

Criptografia

Certificado usado para {des)criptografar mensagens enviadas a vocé:

| [ Selecionar. ..

Opcdo padrdo de criptografia ao enviar mensagens:

Certificadas

[Cgrtificados ] [ Dispositivos de sequranga

’ Mowa conta. .. ]

[ Exchuir conta. .. l

0K l [ Cancelar

6. Seleccione o Certificado de Assinatura e clique OK

X]

Selecionar certificado

Certificado: | CARTAD DO CIDADACCITIZEN SIGNATURE CERTIFICATE [1E:D3:69:B1:08:E4:42:95] hd
CARTAD DO CIDADAOCITIZEM AUTHENTICATION CERTIFICATE [7F:8D A0:C0]

Detalhes do ¢

Emitido pa
Avila, giventlame=Paula Andreia, serialMumbe
Mdmero de série: 1E:D3:69:61:04:E4:42:95
Wélido de 15-01-2007 18:52:32 para 15-01-2012 0:00:00
Emitido por: C=PT,0=Cartdo do Cidaddo, DU=Cidaddos, OU=Assinatura Qualificada do Cidaddo, Ch=Carkdo do
Cidaddo - CA Assinakurasy 0001
Stored ing CARTAQ DO CIDADAC

100000000, CN=Paula Andreia da Conceicdo Awvila (Assinatura)

oK l [ Cancelar
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7. Ser-lhe-4 perguntado se deseja configurar um certificado de encriptacao.

Clique em Cancelar

Thunderbird

|, Vocé deve também especificar um certificado para as outras pessoas usarem guando Forem enviar
- - ~ - . e . 3
mensagens criptografadas para vocé, Deseja configurar un certificado de criptografia agora?

oK | [ Cancelar

8. Ao criar uma nova mensagem clique em Seguranca | Assinar digitalmente

¥ Edigao: Cartio de Cidaddo

Arquiva  Editar  Exibir Opeles  Ferramentas  Ajuda
L — ABG i !
) S - @6 B,
Enviar agora Contatos Anexar Sequranca Salvar
De: | Teste <teste@teste.coms= - teste@teste,com * Mo criptografar 3
Criptagrafar

ha Para: | 4]

Assurko: ‘ Cartdo de Cidadao

| || Ly B I U|:=i & 3 -

9. Ao clicar em Enviar agora ser-lhe-a solicitado o c6digo PIN de Assinatura.

Insira o PIN e clique OK para completar o envio do e-mail.

¥ Cuidade: Estd prestes a fazer uma assinatura electrdnica qualificada com o seu

Cartdo de Cidaddo,

Par favor introduza o seu Codigo PIM de Assinatura para continuar ou prima o
botdo Cancelar,

akencdo: se apenas deseja sukenticar-se num sitio ou servidor weh, MEO
introduza o seu Codiga PIM & prima Cancelar.

o | Commn ]
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1.8. Autenticacao em Sitios Web

1.8.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositorio de certificados do Windows nao é
necessdria qualquer configuracao prévia.
Caso esteja a utilizar uma versao do sistema operativo 64-bits poderd executar

também a versao 64-bits do Internet Explorer.

Quando aceder a um sitio web que utilize o Cartdo de Cidadao para efeitos de
autenticagdo, este poderd inicialmente solicitar que confirme qual o certificado a
utilizar. Deveré seleccionar o “Certificado de Autenticacao” que corresponde ao seu
Cartao de Cidadao.

Posteriormente ser-lhe-4 solicitado o Cédigo PIN de Autenticagao.

A Cartio de Cidadio X
— Windows Security @

Microsoft Smart Card Provider
Please enter your authentication PIM,

=g PIN
[ )

g L)

Introduza o seu codigo PIN de autenticacdo,

Codigo PIM l:l Click here for mere information
oK Cancel
: o)
Windows XP Windows Vista / 7

Introduza o Cédigo PIN e clique em OK para se autenticar no sitio web.
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1.8.2. Mozilla Firefox

Para se autenticar em sitios web utilizando o Mozilla Firefox tera de registar o

modulo pkesll.

1.8.2.1. Instalacao médulo PKCS#11

1. Windows - Aceda ao menu Ferramentas | Opgoes | Avancado | Cifra e
clique em Dispositivos de seguranca

2. Linux - Aceda ao menu Editar| Preferéncias| Avancado | Cifra e clique em
Dispositivos de seguranca

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca

©) Gestor de dispositivos

Madulos e dispositivos de seguranca Detalhes ‘alar
(=] NS5 Internal PKCS #11 Module
Servigos genéricos de cifra
Dispositivo de sequranca de sof
(=) Builtin Roots Module
Builtin Object Token
=
CARTAD DO CIDADAD
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat

4. Clique em Carregar e no campo Nome do modulo escreva CC ou
CartaoCidado e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs1l.so
c. Mac - /usr/local/lib/pteidpkcsl1.bundle

) Carregar dispositivo PKCS#11 Z||:,E|

Introduza a informagdo para o madulo que deseja adicionar.

Mome do madulo; | Cartdo de Cidad3o |

Marme da Ficheiro do madulo: | pteidpkes11.dll | [ Procurar. .. ]

I Ok ] l Cancelar ]
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5. Ap6s clicar em OK ser-lhe-a solicitada confirmagdo, e o botdo OK estara

indisponivel durante uns segundos.

(o Tem a certeza de que deseja instalar este madulo de seguranca?

Mome do madulo: Cartdo de Cidadio
Endereco: pteidpkes11.dll

| Cancelar

6. Quando aceder a um site que necessite de um certificado de Autenticagdo ser-

lhe-4 solicitado o seu Cédigo PIN de Autenticagao:

X

¥ Citizen Card

s FORTUGAL)

Introduza o seu codigo PIM de autenticacdo,

o]

7. Insira o Cédigo PIN e clique em OK

1.8.2.2. Instalacao do certificado de raiz
1. Abra o Firefox e insira o enderego:

httpsy//pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/

2. Clique no icone de Ver certificado E:

DN Vlido de... Valido até... Ver certificado

CN = Cartdo de Cidaddo 001, OU = ECEstado, O = SCEE -

Siatema de Certificacdo Electronica do Estade, C=PT A R I_E;l
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3. Clique em OK

Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "Cartio de Cidad3o 001" for the following purposes?

[ Trust this CA to identify email users.
[ Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (f available).

View Examine CA certificate

OK l ’ Cancel

1.8.3. Safari

A autenticacdo em sitios Web utilizando o Safari tem alguns requisitos quando
efectuada em Mac OS X 10.5 e 10.6, sendo necessario adicionar ao Porta-Chaves os

URL que pretende aceder com o seu Cartao de Cidadao.

Para adicionar os enderecos efectue os seguintes passos:

1. Acedaa Aplicacdes | Utilitdrios | Acesso ao Porta-Chaves
Seleccione o Porta-Chaves do Cartdo de Cidadao
Segure na tecla cfrl e clique no seu Certificado de Autenticacdo

Clique em Nowva preferéncia de identidade

AN

No campo Localizacido ou endereco de e-mail escreva o endereco do site

Como exemplo, listamos alguns sites que podera adicionar:
httpy//www.portaldocidadao.pt/
httpy//www.automovelonline.mj.pt/
httpy//www.portaldaempresa.pt/
httpy//www.seg-social.pt/
httpy//www.portaldasfinancas.gov.pt/

Nota: Certifique-se que coloca a barra “/” no final do endereco.
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O Leitor do Cartiao de Cidadao

1.9. O que é e para que serve o Leitor do Cartao de Cidadao

Para usar o Cartdo de Cidaddo através do computador pessoal é necessario que este

possua um dispositivo de leitura.

O Leitor do Cartao de Cidaddo é um periférico de um computador pessoal, que 1é (e
escreve, sempre que aplicavel), por contacto com o Chip, o seu contetido através de
uma aplicagdo propria para o efeito. Tecnicamente é um leitor de SMARTCARDs,

nao sendo exclusivo o seu uso pelo Cartdo de Cidadao.

O Chip do Cartao nao tem bateria (energia propria) pelo que a energia necessaria ao

seu funcionamento é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso nao
exclusivo (pode ler outros cartdes SMARTCARD) do Cartao de Cidaddo do seu

titular.

O Leitor é essencial para quem pretenda relacionar-se electronicamente com entidades
publicas e privadas que disponibilizem ou venham a disponibilizar servicos electronicos
através da Internet, a partir dum computador pessoal. E igualmente essencial para que a

aplicagdo do Cartdo de Cidaddo possa interagir localmente com o Cartdo de Cidadio.

Para conhecer as caracteristicas técnicas dos Leitores de Cartdes de Cidaddo, consulte
o site www.cartaodecidadao.pt e seleccione na area de Manuais Técnicos o
documento Caracteristicas Técnicas dos Leitores Base (Desktop) do Cartio de
Cidadio.

1.10. Instala¢ao do Leitor do Cartao de Cidadao

Antes de adquirir o seu Leitor de SmartCard, certifique-se que ele é compativel com

o Cartdo de Cidadao (ler nota final do ponto anterior).
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Para instalacdo dos controladores, siga as instrugdes indicadas pela marca do leitor
de SmartCard.

Se adquirir o Leitor ao Balcdo do Cartdao de Cidaddo, é garantido que este é

compativel com o Cartao de Cidadao.

O manual de instalagdo do leitor em sistemas operativos Windows estd disponivel

no site do Cartao de Cidadao, na sec¢ao de manuais de utilizagado (link directo).

Para utilizadores de Linux:

Caso ndo existam drivers na marca do seu leitor de cartdes, poderéd tentar instalar os

seguintes pacotes:

e pcsc-ccid ou libecid

e pcsc-gempc ou libgempc

Poder4 efectuar a instalacdo através do seu gestor de pacotes.

Para que a Aplicagdo do Cartdo de Cidaddo detecte o leitor de cartdes, o servigo

pesed (PCSC daemon) tem ser iniciado.

Poderd fazé-lo através da aplicagdo de gestdao de servicos da sua distribuicdo de

Linux, ou através de uma janela terminal:

$ sudo pcscd
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1.11. Nao é possivel associar cartdo / efectuar o login no Portal
do Cidadao com o Mozilla Firefox

Se tem instalado o browser Firefox no seu computador e pretende aceder ao Portal do
Cidadao, devera efectuar a seguinte configuragao adicional:

1. No Firefox, cliquem em Tools | Options

2. Clique em Advanced | Encryption | View Certificates | Authorities.

3. Nessa altura deverd importar o certificado disponibilizado no seguinte
endereco do site do Cartao de Cidadao:
https:/ /pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/.

. Ao tentar adicionar o modulo PKCS#11 no Firefox /

Thunderbird obtenho uma mensagem de erro

e Para que consiga adicionar o moédulo PKCS#11 no Firefox tem de ter um
leitor de cartdes instalado no seu computador.
Certifique-se que o leitor esta ligado e instalado antes de adicionar o médulo
PKCS#11.

e Caso esteja a utilizar uma versdo 64-bit do sistema operativo terd de utilizar
uma versdo 64-bit do Firefox / Thunderbird. No momento em que foi
elaborado este manual a versdo 64-bit do Firefox (4) estd ainda em fase de
desenvolvimento. E no entanto possivel obter uma build 64-bits a partir do
seguinte URL: http:/ /nightly.mozilla.org/

Nao existe de momento qualquer versao oficial do Thunderbird 64-bit. E no
entanto possivel obter o coédigo fonte e efectuar a compilagdo para 64-bit.
Existem algumas fontes (ndo oficiais) de versdes 64-bit pré-compiladas.

Exemplo: http:/ /wiki.mozilla-x86-64.com/Thunderbird:Download

. Nao é possivel adicionar o0 médulo PKCS#11 ao Adobe

Reader em Linux/Mac 64-bit

Nao existe de momento qualquer versao 64-bit do Adobe Reader, ndo sendo por isso
possivel carregar a biblioteca 64-bit.
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O leitor de cartdes esta instalado mas nao é detectado pela
aplicacao do Cartao de Cidadao

Windows

Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
Verifique se os controladores estdo correctamente instalados (consulte a
documentacao do leitor)
Verifique se o servico “Smart Card” esta iniciado:
a. Aceda ao Painel de Controlo | Ferramentas de Administragdo
b. Clique em Servicos
c. Verifique se o servigo Smart Card esta iniciado (Started). Caso nao
esteja, clique com o botao direito no servigo e clique em Start.
d. Desliguei o leitor do computador
Encerre a aplicacao do Cartao de Cidadao
f. Volte a inserir o leitor e abra novamente a aplicagao

®

1.14.2.

Linux

Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
Verifique se os controladores estdo correctamente instalados (consulte a
documentacao do leitor)
Verifique se o pcsc daemon esta a instalado e a correr:
a. Numa janela terminal execute o seguinte comando:
$ ps aux
. Procure uma referéncia ao processo pcscd
c. Caso ndo esteja listado por favor inicie o servigo através do comando:
$ sudo /etc/init.d/pcscd start
d. Caso obtenha uma mensagem de erro é possivel que o daemon nao
esteja instalado. Utilize o seu gestor de pacotes para instalar o pcscd
(por vezes ja vem incluido no pacote pscs-lite)
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1.15. E mostrado um aviso de seguranca ao remover a aplicacao
em Windows Vista

Ao iniciar a desinstala¢do da aplicagdo em Windows Vista é mostrado um aviso de
seguranga:

al

| Controlo de Conta de Utilizador '
Um programa néo identificado pretende aceder ao computador

N&c execute o programa 2 menos que conhega a sua erigem ou o tenha utilizade
anteriormente.

@ Editor N&c Identificado

< Cancelar
Néc conhege a crigem nem o propésite deste pregrama.

< Permitir

Confic neste pregrama. Conhego a sua erigem cu utilizei-c anteriormente.

() Detalhes

O Controlo de Conta de Utilizador ajuda a impedir as alteragdes ndo autorizadas no
computador.

Trata-se de um comportamento by design e est4 referenciado no Artigo 929467 da
base de dados de conhecimento da Microsoft.

Para prosseguir com a desinstalagdo, por favor clique em Permitir.

1.16. Nao é possivel alterar a morada

Para efectuar a alteragdo da morada deveré ter consigo a carta com o n° de processo
de alteragdo de morada e o cédigo de confirmacao.

Devera também certificar-se que tem ligacao a internet, e caso use proxy, que este
esta configurado na Aplicagdo do Cartdo de Cidadao.

Caso a operacao falhe, receberd uma mensagem de erro que indica:
e N°Erro
e Descrigao do Erro
e Possivel resolucao

Devera efectuar as verificagdes sugeridas na mensagem de erro e tentar novamente.
Caso a operacao ndo seja concluida com sucesso, por favor aponte o n° de erro e
contacte a linha de apoio do Cartao de Cidadao.
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